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                  ГЛАВА

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ ГОРОД ВОЛЬСК
  ВОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА 

САРАТОВСКОЙ ОБЛАСТИ
         Р А С П О Р Я Ж Е Н И Е

        от 25  марта 2019 г.                     № 9-р                                 г. Вольск

О мерах по реализации Постановления Правительства Российской      Федерации   от  21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми   в  соответствии с ним нормативными правовыми актами, операторами, являющимися государственными    или    муниципальными   органами»

В целях организации работ по обеспечению безопасности персональных данных    в    соответствии с Федеральным законом от 27.07.2006 г.  № 152-ФЗ  «О персональных данных» и на основании подпункта «б» пункта 1 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 г.  № 152-ФЗ  «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного Постановлением Правительства РФ от 21.03.2012 г. № 211 и ст. 29 Устава муниципального образования город Вольск:

1. Утвердить Перечень персональных данных, обрабатываемых Советом муниципального образования город Вольск в связи с реализацией трудовых отношений (Приложение № 1).
2. Утвердить Перечень персональных данных, обрабатываемых Советом муниципального образования город Вольск в связи с оказанием государственных и муниципальных услуг и осуществлением государственных или муниципальных функций (Приложение № 2).
3. Утвердить Перечень информационных систем персональных данных Совета муниципального образования город Вольск (Приложение № 3).
4. Утвердить Типовое обязательство работников Совета муниципального образования город Вольск, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним контракта или трудового договора, прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (Приложение № 4).
5. Утвердить Перечень должностей работников Совета муниципального образования город Вольск, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (Приложение № 5).
6. Утвердить Правила обработки персональных данных Совета муниципального образования город Вольск, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований (Приложение № 6).
7. Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей в Совете муниципального образования город Вольск (Приложение № 7).
8. Утвердить Правила работы с обезличенными данными в Совета муниципального образования город Вольск (Приложение № 8).
9. Утвердить Перечень должностей работников Совета муниципального образования город Вольск, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (Приложение № 9).
10. Утвердить Порядок доступа работников  Совета муниципального образования город Вольск в помещения, в которых ведется обработка персональных данных (Приложение № 10).
11. Утвердить Типовую форму согласия субъекта персональных данных на обработку персональных данных (Приложение №11).
12. Утвердить Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (Приложение № 12).
13. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных» в Совете муниципального образования город Вольск (Приложение № 13).
14. Утвердить Инструкцию ответственного за организацию обработки персональных данных в Совете муниципального образования город Вольск (Приложение № 14).
15. Утвердить форму Протокола проведения внутренней проверки условий обработки персональных данных Совета муниципального образования город Вольск (Приложение № 15).
16. Утвердить форму журнала ознакомления с положениями законодательства Российской Федерации о персональных данных, локальными правовыми актами, регламентирующими в Совете муниципального образования город Вольск обработку персональных данных (Приложение № 16).
17. Утвердить Порядок уничтожения персональных данных (Приложение № 17).
18. Утвердить Типовую форму акта об уничтожении носителей, содержащих персональные данные (Приложение № 18).
19. Утвердить Типовую форму журнала учета обращений граждан (субъектов персональных данных) по вопросам обработки персональных данных (Приложение № 19).
20. Утвердить Перечень лиц, имеющих право доступа в помещения Совета муниципального образования город Вольск, в которых ведется автоматизированная обработка персональных данных (Приложение № 20).
21. Ответственному за организацию обработки персональных данных в Совете муниципального образования город Вольск ознакомить работников Совета муниципального образования город Вольск, непосредственно осуществляющих обработку персональных данных, с положениями настоящего распоряжения.
22. Заместителю главы муниципального образования город Вольск – секретарю Совета организовать мероприятия по своевременному размещению документов, определяющих политику Совета муниципального образования город Вольск в отношении обработки персональных данных, на официальном сайте Вольского муниципального района в информационно-телекоммуникационной сети «Интернет» в соответствующем разделе.
23. Контроль за исполнением настоящего распоряжения возлагаю на себя.

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 1 
к распоряжению  Главы

 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Перечень 

персональных данных, обрабатываемых в Совете муниципального образования город Вольск
в связи с реализацией служебных или трудовых отношений

	№
п/п
	Наименование сведений

	1. 
	Фамилия, имя, отчество (при наличии)  (в том числе прежние)

	2.
	Материальный носитель, содержащий изображение субъекта персональных данных

	3.
	Дата и место рождения

	4.
	Адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания.

	5.
	Номера телефонов (мобильного и домашнего), в  случае их регистрации на субъекта персональных данных или по адресу его места жительства 

(по паспорту), адреса электронной почты.

	6.
	Паспортные данные, в том числе заграничного паспорта (серия, номер, 

дата  выдачи, наименование органа, выдавшего документ)

	7.
	Серия, номер полиса обязательного медицинского страхования

	8.
	Гражданство

	9.
	Сведения о семейном положении (состоянии в браке, данные свидетельства о заключении брака, фамилия, имя, отчество (при наличии) супруга(и), сведения о других членах семьи, иждивенцах (степени родства, фамилия, имя, отчество, год, число, месяц и место рождения, место работы и должность, домашний адрес, адрес регистрации, номера телефонов, иные сведения).

	10.
	Сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного  учреждения,  ученая  степень,  ученое  звание, владение иностранными языками и другие сведения).

	11.
	Сведения о классном чине федеральной гражданской службы, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской субъекта Российской Федерации, квалификационном разряде государственной службы или классном чине муниципальной службы (дата присвоения, наименование органа, присвоившего звание (чин).

	12.
	Сведения о наличии судимости (привлечении к административной ответственности).

	13.
	Сведения о допуске к государственной тайне (его форма, номер и дата).

	14.
	Сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения и другие сведения).

	15.
	Сведения о трудовой деятельности (данные о трудовой занятости на текущее время с полным указанием должности, подразделения, наименования, адреса и телефона организации, а также реквизитов других организаций с полным наименованием занимаемых ранее в них должностей и времени работы в этих организациях, а также другие сведения).

	16.
	Сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет, военно-учетная специальность, воинское звание, данные о принятии/снятии на (с) учет(а), категория годности к военной службе, личный номер и другие сведения).

	17.
	Сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом)

	18.
	Сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней.

	19.
	Сведения о выполняемой работе с начала трудовой деятельности.

	20.
	Данные служебного контракта (трудового (иного) договора), а также экземпляры письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в служебный контракт (трудовой (иной) договор) (срок, стаж, оклад (заработная плата), выплаты, надбавки и другие сведения).

	21.
	Данные страхового свидетельства обязательного пенсионного страхования

	22.
	Данные свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации.

	23.
	Сведения о пребывании за границей (место, дата, цель).

	24.
	Сведения об участии в выборных представительных органах.

	25.
	Сведения об имуществе (имущественном положении), в том числе членов семьи: автотранспорт (марка, место регистрации), адреса размещения, способ и основание владения (пользования) объектом недвижимости, банковские вклады (местоположение, номера счетов), кредиты (займы), банковские счета, денежные средства и ценные бумаги.

	26.
	Сведения о номере и серии страхового свидетельства государственного пенсионного страхования.

	27.
	Сведения из страховых полисов обязательного медицинского страхования.

	28.
	Сведения, указанные в оригиналах и копиях приказов по личному составу и материалах к ним.

	29.
	Сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) работника.

	30.
	Материалы по аттестации работников.

	31.
	Материалы по внутренним служебным расследованиям (проверкам) в отношении работников.

	32.
	Медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу (прохождению гражданской службы).

	33.
	Сведения о временной нетрудоспособности работников.

	34.
	Табельный номер работника. 

	35.
	Данные справки о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям.

	36.
	Сведения об отце, матери, братьях, сестрах и детях, муже или жене (в том числе бывших), постоянно проживающих за границей или оформляющих документы для выезда на постоянное место жительства в другое государство.

	37.
	Материалы по расследованию и учету несчастных случаев на производстве и профессиональным заболеваниям в соответствии с Трудовым кодексом Российской Федерации, другими федеральными законами.

	38.
	Сведения о социальных льготах и о социальном статусе (серия, номер, даты выдачи, наименование органа, выдавшего документ, являющийся основанием для предоставления льгот и статуса, и другие сведения).

	39.
	Иные данные, относящиеся  в соответствии с законодательством к персональным данным.


Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 2
к распоряжению  Главы

 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Перечень 

персональных данных, обрабатываемых в Совете муниципального образования город Вольск в связи с оказанием государственных 
и муниципальных услуг и осуществлением государственных 
или муниципальных функций

	№

п/п
	Наименование сведений

	1
	Фамилия, Имя, Отчество (при наличии)

	2
	Дата и место рождения (когда это необходимо в случаях, установленных законом)

	3
	Образование, род занятий, занимаемая должность (когда это необходимо в случаях, установленных законом)

	4
	Сведения о привлечении к административной и уголовной ответственности (когда это необходимо в случаях, установленных законом)

	5
	Домашний адрес (адрес регистрации и фактического проживания)

	6
	Номера телефонов (мобильного  и домашнего), адрес электронной почты

	7
	Паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ) и гражданство (когда это необходимо в случаях, установленных законом)

	8
	Иные сведения, определяемые соответствующими административными регламентами исполнения государственных и муниципальных услуг


Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 3
к распоряжению  Главы

 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Перечень

информационных систем персональных данных

Совета муниципального образования город Вольск
	№
п/п
	Название автоматизированной системы (информа-ционной системы персональных данных  
 (ИСПДн)
	Тип обработки
персональных данных
	Описание
каналов
передачи данных
	Структура
	Местонахождение
ИСПДн 
(адрес подразделения)

	1
	Автоматизированное рабочее место региональной

СМЭВ
	Многопользовательская, с разграничением
прав
	С подключением к Internet. Для передачи информации используются средства криптографической защиты информации (СКЗИ)
	распреде-

ленная
 
	Кабинет № 1
Совет муниципального образования город Вольск

	2
	АИС ЦПН


	Многопользовательская, с разграничением
прав
	С подключением к Internet. Для передачи информации используются  средства криптографической защиты информации (СКЗИ)
	распреде-

ленная
 
	Кабинет № 1

Совет муниципального образования город Вольск


Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 4
к распоряжению  Главы

 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Типовое обязательство работников 

Совета муниципального образования город Вольск, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним контракта или трудового договора, прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

ОБЯЗАТЕЛЬСТВО
о неразглашении информации, содержащей персональные данные
Я,


(ФИО служащего)

Исполняющий (ая) должностные обязанности по занимаемой должности

	(должность, наименование структурного подразделения) 


Предупрежден (а), что на период исполнения должностных обязанностей мне будет предоставлен допуск к конфиденциальной информации (персональным данным), не содержащим сведений,
составляющих государственную тайну.
 Настоящим добровольно принимаю на себя обязательства:

1. Не разглашать третьим лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

2. Не передавать и не раскрывать третьим лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

3. В случае попытки третьих лиц получить от меня конфиденциальные сведения, сообщать непосредственному руководителю.

4. Не использовать конфиденциальные сведения с целью получения выгоды.

5. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты конфиденциальных сведений.

6. После прекращения права на допуск к конфиденциальным сведениям (расторжения служебного контракта) прекратить обработку персональных данных, не разглашать и не передавать третьим лицам известные мне конфиденциальные сведения.

Я предупрежден (а), что в случае нарушения данного обязательства буду привлечен(а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.
«__» ____________  20__г.                           (подпись) расшифровка подписи
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 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Перечень должностей 
работников Совета муниципального образования город Вольск, 
замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1. Глава муниципального образования город Вольск 
2. Заместитель главы муниципального образования город Вольск – секретарь Совета
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 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Правила обработки персональных данных в Совете муниципального образования город Вольск, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, 
а также определяющие для каждой цели обработки персональных данных 
содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки 
или при наступлении иных законных оснований

I. Общие положения

1. Настоящие Правила обработки персональных данных в Совете муниципального образования город Вольск  (далее – Правила) устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

2. Целью Правил является определение порядка действий при обработке персональных данных, содержания обрабатываемых персональных данных, категорий субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в Совете муниципального образования город Вольск.

Обработка персональных данных должна осуществляться на законной и справедливой основе.

3. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

4. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

5. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

6. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
7. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Совета муниципального образования город Вольск (далее – Оператор) должна принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

           8. Осуществление в Совете муниципального образования город Вольск обработки персональных данных без использования средств автоматизации применяется с учетом особенностей, установленных постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации.
II. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных

8. Для выявления и предотвращения нарушений, предусмотренных законодательством Российской Федерации в сфере персональных данных используются следующие процедуры:

- осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;

- 
оценка вреда, который может быть причинен субъектам персональных данных;

- ознакомление лиц, непосредственно осуществляющих в Совете муниципального образования город Вольск обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

9. Обеспечение безопасности персональных данных достигается, в частности:

- определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

- применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

- применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

- оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- учетом машинных носителей персональных данных;

- обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.
III. Содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются в Совете муниципального образования город Вольск
10. Целью обработки персональных данных в Совете муниципального образования город Вольск является выполнение обязанностей работодателя, полномочий, функций Совета муниципального образования город Вольск, учет и защита персональных данных в связи с реализацией служебных и трудовых отношений.

11. Содержание обрабатываемых персональных данных:

1) анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

2) паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

3) сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки, включая серию, номер, дату выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, дату начала и завершения обучения;

4) сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки, включая сведения о номере, серии, дате выдачи трудовой книжки (вкладыша в нее) и записях в ней, содержание и реквизиты трудового договора (контракта).

5) сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учебы членов семьи;

6) сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

7) сведения об отношении к воинской обязанности;

8) сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

9) сведения об идентификационном номере налогоплательщика;

10) сведения о социальных льготах и о социальном статусе; 

11) сведения из страховых полисов обязательного (добровольного) медицинского страхования;

12) сведения о номере и серии страхового свидетельства государственного пенсионного страхования.

12. Субъекты персональных данных, обрабатываемых в Совете муниципального образования город Вольск, делятся на следующие категории:

1) граждане, претендующие на замещение должности муниципальной службы и должности технического персонала в Совете муниципального образования город Вольск;

2) граждане, замещающие (замещавшие) должности муниципальной службы и должности технического персонала в Совете муниципального образования город Вольск;

3) граждане, обратившиеся с обращениями в Совет муниципального образования город Вольск;

4) граждане, обратившиеся в Совет муниципального образования город Вольск за получением государственных или муниципальных услуг;

5)  иные категории граждан.
IV. Сроки обработки и хранения персональных данных


13. Сроки обработки и хранения персональных данных определяются:



1) Приказом Министерства культуры Российской Федерации от 25 августа 2010 года №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;



2) иными требованиями законодательства Российской Федерации и муниципальными правовыми актами Совета муниципального образования город Вольск.



14. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.



15. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).



16. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях.

V. Порядок уничтожения персональных данных  при достижении целей обработки или при наступлении иных законных оснований
17. Под уничтожением  обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

18. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.

19. Уничтожение по окончании обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации в порядке, предусмотренном законодательством.

20. Уничтожение обработанных персональных данных производится комиссионно с составлением соответствующего акта.
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 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Правила рассмотрения запросов субъектов персональных данных 
или их представителей в Совете муниципального образования город Вольск
1. В соответствии с действующим законодательством субъект персональных данных имеет право на получение при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных Совета муниципального образования город Вольск;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Совете муниципального образования город Вольск способы обработки персональных данных;

4) место нахождения Совета муниципального образования город Вольск, сведения о лицах (за исключением работников Совета муниципального образования город Вольск), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Советом муниципального образования город Вольск или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Совета муниципального образования город Вольск, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные настоящим действующим законодательством.

2. Право субъекта персональных данных на доступ к своим персональным данным может быть ограничено в случае, если:

1) обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;


2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

3) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

5) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

3. Субъект персональных данных вправе требовать от Совета муниципального образования город Вольск уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

4. Сведения, касающиеся обработки персональных данных, должны быть предоставлены субъекту персональных данных Совета муниципального образования город Вольск в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5. Сведения, касающиеся обработки персональных данных, предоставляются субъекту персональных данных или его представителю Совета муниципального образования город Вольск при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать сведения, позволяющие провести идентификацию субъекта персональных данных:

- фамилия, имя, отчество (при наличии) субъекта персональных данных;

- номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя;

- сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с Советом муниципального образования город Вольск (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Совета муниципального образования город Вольск;

- подпись субъекта персональных данных или его представителя.

6. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

7. В случае, если сведения, касающиеся обработки персональных данных, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Совет муниципального образования город Вольск или направить повторный запрос в целях получения сведений, касающихся обработки персональных данных, и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

8. Субъект персональных данных вправе обратиться повторно в Совет муниципального образования город Вольск или направить в адрес Совета муниципального образования город Вольск повторный запрос в целях получения сведений, касающихся обработки персональных данных, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в п.7 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать сведения, позволяющие провести идентификацию субъекта персональных данных, а также обоснование направления повторного запроса.

9. Совет муниципального образования город Вольск вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным настоящими Правилами. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Совете муниципального образования город Вольск.

10. Совет муниципального образования город Вольск обязана сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных или его представителя.

11. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Совета муниципального образования город Вольск обязано дать в письменной форме мотивированный ответ в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

12. Совет муниципального образования город Вольск обязано предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных.

13. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Совет муниципального образования город Вольск обязано внести в них необходимые изменения.

14. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Совет муниципального образования город Вольск обязано уничтожить такие персональные данные.

15. Совет муниципального образования город Вольск обязано уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

16. Совет муниципального образования город Вольск обязано сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.
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Правила работы

с обезличенными данными в Совете муниципального образования город Вольск в случае обезличивания персональных данных
I.Общие положения


1. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. Обезличенные данные субъекта представляются в виде записи, которая является самостоятельной единицей данных, имеет определенную структуру и содержит множество значений атрибутов обезличенных данных.


2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса используемых информационных систем персональных данных и по достижению сроков обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.


3. Обезличивание персональных данных должно обеспечивать не только защиту от несанкционированного использования, но и возможность их обработки. Для этого обезличенные данные должны обладать свойствами, сохраняющими основные характеристики обезличиваемых персональных данных.


4. К свойствам обезличенных данных относятся:


- полнота (сохранение всей информации о конкретных субъектах или группах  субъектов, которая имелась до обезличивания);


- структурированность (сохранение структурных связей между обезличенными данными конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до обезличивания);


- релевантность (возможность обработки запросов по обработке персональных данных и получения ответов в одинаковой семантической форме);


- семантическая целостность (сохранение семантики персональных данных при их обезличивании);


- применимость (возможность решения задач обработки персональных данных, стоящих перед оператором, осуществляющим обезличивание персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ (далее - оператор, операторы), без предварительного деобезличивания всего объема записей о субъектах);


- анонимность (невозможность однозначной идентификации субъектов данных, полученных в результате обезличивания, без применения дополнительной информации).


5. К характеристикам (свойствам) методов обезличивания персональных данных (далее - методы обезличивания), определяющим возможность обеспечения заданных свойств обезличенных данных, относятся:


- обратимость (возможность преобразования, обратного обезличиванию (деобезличивание), которое позволит привести обезличенные данные к исходному виду, позволяющему определить принадлежность персональных данных конкретному субъекту, устранить анонимность);


- вариативность (возможность внесения изменений в параметры метода и его дальнейшего применения без предварительного деобезличивания массива данных);


- изменяемость (возможность внесения изменений (дополнений) в массив обезличенных данных без предварительного деобезличивания);


- стойкость (стойкость метода к атакам на идентификацию субъекта персональных данных);


- возможность косвенного деобезличивания (возможность проведения деобезличивания с использованием информации других операторов);


- совместимость (возможность интеграции персональных данных, обезличенных различными методами);


- параметрический объем (объем дополнительной (служебной) информации, необходимой для реализации метода обезличивания и деобезличивания);


- возможность оценки качества данных (возможность проведения контроля качества обезличенных данных и соответствия применяемых процедур обезличивания установленным для них требованиям).


6. К требованиям к свойствам получаемых обезличенных данных относятся:


- сохранение полноты (состав обезличенных данных должен полностью соответствовать составу обезличиваемых персональных данных);


- сохранение структурированности обезличиваемых персональных данных;


- сохранение семантической целостности обезличиваемых персональных данных;


- анонимность отдельных данных не ниже заданного уровня (количества возможных сопоставлений обезличенных данных между собой для деобезличивания).


7. Методы обезличивания должны обеспечивать требуемые свойства обезличенных данных, соответствовать предъявляемым требованиям к их характеристикам (свойствам), быть практически реализуемыми в различных программных средах и позволять решать поставленные задачи обработки персональных данных.

II. Организация обработки персональных данных


8. При использовании Советом муниципального образования город Вольск процедуры обезличивания не допускается совместное хранение персональных данных и обезличенных данных.


9. Обезличивание персональных данных субъектов должно производиться Советом муниципального образования город Вольск перед внесением их в информационную систему.


10. Советом муниципального образования город Вольск вправе обрабатывать в информационной системе обезличенные данные, полученные от третьих лиц.


11. В процессе обработки обезличенных данных Советом муниципального образования город Вольск, при необходимости, может проводиться деобезличивание. После обработки персональные данные, полученные в результате такого деобезличивания, уничтожаются.


12. Обработка персональных данных до осуществления процедур обезличивания и после выполнения операций деобезличивания должна осуществляться в соответствии с действующим законодательством Российской Федерации с применением мер по обеспечению безопасности персональных данных.


13. Обработка обезличенных данных должна осуществляться с использованием технических и программных средств, соответствующих форме представления и хранения данных.


14. Алгоритмы для реализации процедур обезличивания и программное обеспечение должны обеспечивать переносимость на различные аппаратные платформы.


15. Действия, связанные с внесением изменений и дополнений в массив обезличенных данных, необходимо проводить в режиме транзакций и отражать в соответствующем журнале.


16. Субъект персональных данных должен иметь возможность получить сведения о составе его персональных данных, имеющихся у Совета муниципального образования город Вольск.


17. Хранение и защита дополнительной (служебной) информации, содержащей параметры методов и процедур обезличивания/деобезличивания, обеспечивается в соответствии с процедурами обеспечения конфиденциальности. При этом должно обеспечиваться исполнение установленных правил доступа пользователей к хранимым данным, резервного копирования и возможности актуализации и восстановления хранимых данных.
III. Правила работы с обезличенными данными в Совете муниципального образования город Вольск в случае обезличивания персональных данных


18. Совет муниципального образования город Вольск осуществляет следующие мероприятия:


- обеспечение соответствие процедур обезличивания/деобезличивания персональных данных требованиям к обезличенным данным и методам обезличивания;


- обеспечение соответствия процедур обезличивания/деобезличивания условиям и целям обработки персональных данных;


- организация мероприятий по исключению нарушений прав субъекта персональных данных при реализации процедур обезличивания/ деобезличивания, а также при последующей обработке обезличенных данных.


19. В случае, когда обработка обезличенных данных поручена третьему лицу Совета муниципального образования город Вольск соблюдает все требования, предъявляемые этим лицом.


20. В процессе реализации процедуры обезличивания персональных данных Совета муниципального образования город Вольск следует соблюдать все регламентные требования, предъявляемые к выбранному способу реализации процедуры обезличивания.


21. При хранении обезличенных данных Совета муниципального образования город Вольск обеспечивает:


- организацию раздельного хранения обезличенных данных и дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания;


- обеспечение конфиденциальности дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания.


22. При передаче вместе с обезличенными данными информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры Совета муниципального образования город Вольск обеспечивает конфиденциальность канала (способа) передачи данных.


23. В ходе реализации процедуры деобезличивания Совет муниципального образования город Вольск реализует все требования по обеспечению безопасности получаемых персональных данных при автоматизированной обработке на средствах вычислительной техники, участвующих в реализации процедуры деобезличивания и обработке деобезличенных данных, а также обеспечавает обработку и защиту деобезличенных данных в соответствии с требованиями Федерального закона от 27.07.2006 г. N 152-ФЗ "О персональных данных".
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 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Перечень должностей 

работников Вольского муниципального Собрания, 

ответственных за проведение мероприятий по обезличиванию 

обрабатываемых персональных данных, в случае обезличивания 
персональных данных

3. Глава муниципального образования город Вольск 
4. Заместитель главы муниципального образования город Вольск – секретарь Совета
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 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Порядок доступа работников  
Совета муниципального образования город Вольск,
 в которых ведется обработка персональных данных
Настоящий Порядок доступа работников  Совета муниципального образования город Вольск в помещения, в которых ведется обработка персональных данных (далее - Порядок) разработан в соответствии с Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.
1. Целью Порядка доступа работников Совета муниципального образования город Вольск в помещения, в которых ведется обработка персональных данных, является исключение несанкционированного доступа к персональным данным субъектов персональных данных в Совете муниципального образования город Вольск.
2. Персональные данные относятся к конфиденциальной информации. Служащие, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено действующим законодательством.
3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации. 
4. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

 
При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

5. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются:

- работники Совета муниципального образования город Вольск, уполномоченные на обработку персональных данных;

- лицо, ответственное за организацию обработки персональных данных и за обеспечение безопасности персональных данных в информационных системах персональных данных в Совете муниципального образования город Вольск;

- иные лица в случае необходимости по согласованию с заместителем главы муниципального образования город Вольск – секретарем Совета.


Нахождение лиц в помещениях, в которых ведется обработка персональных данных, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного сотрудника на время, ограниченное необходимостью решение вопросов, связанных с исполнением соответствующих функций.

6. В нерабочее время помещения, в которых ведется обработка персональных данных, должны закрываться на ключ.

7. Установка нового оборудования, его замена или ремонт в помещениях, в которых ведется обработка персональных данных, должны проводиться по согласованию с заместителем главы муниципального образования город Вольск – секретарем Совета.
8. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных и за обеспечение безопасности персональных данных в информационных системах персональных данных в Совете муниципального образования город Вольск или комиссией, утверждаемой заместителем главы муниципального образования город Вольск – секретарем Совета.

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 11
к распоряжению  Главы

 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Типовая форма
согласия субъекта персональных данных на обработку персональных
данных
Я,
_
(фамилия, имя, отчество)
	(адрес регистрации)

	(адрес фактического проживания)

	(паспорт: серия, номер, дата выдачи, кем выдан)



В соответствии Федеральным законом от 27.07.2006г. № 152-ФЗ «О персональных данных» даю согласие Совету муниципального образования город Вольск (далее Оператор): на обработку (включая сбор, систематизацию, накопление, хранение, уточнение(обновление, изменение), использование, распространение (в том числе, передачу), обезличивание, блокирование, уничтожение) моих персональных данных.

Обработка моих персональных данных может осуществляться с использованием
средств автоматизации и без использования таких средств исключительно в целях

_____________________________________________________________________________

Срок действия согласия ____________

Согласие вступает в силу с момента его подписания.

Согласие может быть отозвано мною до окончания срока его действия.
«__» ____________  20__г.                                                  (подпись) расшифровка подписи

Глава 

муниципального образования

город Вольск                                                                                  М.А.Кузнецов
Приложение № 12
к распоряжению  Главы

 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Типовая форма 

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
Мне_________________________________________________________________________
                                     (фамилия, имя, отчество)

проживающий (-ая) по адресу ___________________________________________________
                                                   (адрес регистрации)

_____________________________________________________________________________
(документ, удостоверяющий личность, серия, номер, кем и когда выдан)

 в соответствии с частью 2 статьи 18 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» разъяснена необходимость предоставления моих персональных данных Совета муниципального образования город Вольск. Мне разъяснено, что в случае отказа предоставить мои персональные  данные Совета муниципального образования город Вольск, это повлечет за собой (нужное обозначить): 

- невозможность  поступления  на  муниципальную  службу  в  Совет муниципального образования город Вольск (невозможность  заключения  трудового договора) и замещения  должности  муниципальной  службы  в  Совете муниципального образования город Вольск;

- невозможность   получения  ответа  на мое  обращение  в  Совет муниципального образования город Вольск, подлежащее  рассмотрению  в  порядке, предусмотренном Федеральным законом от  02.05.2006г.  N  59-ФЗ  "О  порядке рассмотрения обращений граждан Российской Федерации"; 

- невозможность реализовать свои  права  и обязанности, предусмотренные действующим законодательством, что повлечет отказ

________________________________________________________________

(указать цель обращения в Совет муниципального образования г.Вольск)

	 
	

	
	


«__» ____________  20__г.                                                  (подпись) расшифровка подписи

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 13
к распоряжению  Главы
 муниципального образования

город Вольск 
от 25.03.2019 г.  № 9-р
Правила 

осуществления внутреннего контроля соответствия обработки 
персональных данных требованиям к защите персональных данных, 
установленным Федеральным законом от 27.07.2006г. № 152-ФЗ 
«О персональных данных» в Совете муниципального образования город Вольск
1. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила)  в Совете муниципального образования город Вольск разработаны на основании требований:

Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Закон № 152-ФЗ);

постановления Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

другими нормативными правовыми актами Российской Федерации и Саратовской области.

2. Настоящими  Правилами определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

3. В настоящих Правилах используются основные понятия, определенные в ст.3 Закона № 152-ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Совете муниципального образования город Вольск организовывается:

- текущий внутренний контроль, осуществляемый на постоянной основе ответственным за организацию обработки персональных данных в ходе мероприятий по обработке персональных данных;

- комиссионный внутренний контроль, осуществляемый комиссией для осуществления внутреннего контроля, который носит периодический характер. Периодичность проверки - не реже одного раза в год.

5. Проверки соответствия обработки персональных данных установленным требованиям в Совете муниципального образования город Вольск проводятся на основании Плана мероприятий по защите информации или на основании поступившего в Совет муниципального образования город Вольск письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение пяти рабочих дней с момента поступления соответствующего заявления.

6. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия хранения и обработки персональных данных без средств автоматизации в соответствии с Положением по обеспечению безопасности персональных данных при их обработке без средств автоматизации;

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

7. Ответственный за организацию обработки персональных данных в Совете муниципального образования город Вольск (комиссия) имеет право:

- запрашивать у работников Совета муниципального образования город Вольск информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных работников уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить заместителю главы муниципального образования город Вольск – секретарю Совета предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить заместителю главы муниципального образования город Вольск – секретарю Совета предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

8. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в Совете муниципального образования город Вольск (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

9. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, заместителю главы муниципального образования город Вольск – секретарю Совета докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

10. Заместителю главы муниципального образования город Вольск – секретарю Совета, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.

11. Результаты проверки оформляются протоколом проведения внутренней проверки условий обработки персональных данных Совета муниципального образования город Вольск.

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 14
к распоряжению Главы 
  муниципального образования
город Вольск
от 25.03.2019 г.  № 9-р
Инструкция 

ответственного за организацию обработки персональных данных 
в Совете муниципального образования город Вольск
1.Ответственный за организацию обработки персональных данных в Совете муниципальном образовании город Вольск назначается распоряжением Вольского муниципального Собрания.

2. Должностное лицо, ответственное за организацию обработки персональных данных в Совете муниципальном образовании город Вольск руководствуется в своей деятельности Федеральным законом от 27.07.2006 г.  № 152-ФЗ «О персональных данных», иными нормативными правовыми актами в сфере персональных данных.

3. В обязанности должностного лица, ответственного за организацию обработки персональных данных в Совете муниципальном образовании город Вольск, входит:

3.1 Осуществление внутреннего контроля за соблюдением оператором персональных данных и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

3.2 доведение до сведения работников оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

3.3 организация приема и обработка обращений и запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приемом и обработкой таких обращений и запросов;

3.4 хранение в тайне известных ему персональных данных, информирование руководителя Совета муниципальном образовании город Вольск о фактах нарушения порядка обращении с персональными данными, о попытках несанкционированного доступа к ним;

3.5 соблюдение правил обработки персональных данных в Совете муниципальном образовании город Вольск;

3.6 обработка только тех персональных данных, к которым получен доступ  в силу исполнения служебных обязанностей.

4. При обработке персональных данных должностному лицу, ответственному за организацию обработки персональных данных в Совете муниципальном образовании город Вольск, запрещается:

4.1 использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях – при ведении переговоров по телефонной сети, в открытой переписке и выступлениях;

4.2 передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации;

4.3 Должностное лицо, ответственное за организацию обработки персональных данных в Совете муниципальном образовании город Вольск, виновное в нарушении требований законодательства о защите персональных данных, в том числе допустившее разглашение персональных данных, несет персональную ответственность, предусмотренную законодательством.

Ознакомлен: 
«___» _______________20___г.                 _____________           ______________________
                       (дата)                                            (подпись)                 (расшифровка подписи)

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 15
к распоряжению Главы
  муниципального образования
город Вольск
от 25.03.2019 г.  № 9-р
Утверждаю

Глава  муниципального 
образования город Вольск
_____________________

«___»________201_г. 

Форма протокола

проведения внутренней проверки условий обработки персональных данных Совета муниципальном образовании город Вольск
Настоящий Протокол составлен в том, что ___.___.20___  __________________________________________________________ (комиссией)  

(должность, Ф.И.О. сотрудника)

проведена проверка ___________________________________________________________
тема проверки ________________________________________________________________

Проверка осуществлялась в соответствии с требованиями _______________________________________________________________________________________________________________________________________________________________________________________________________________________________________
название документа


В ходе проверки проверено:

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
____________________________________________________________________________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.


Выявленные нарушения:

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
__________________________________________________________________________________________________________________________________________________________.


Меры по устранению нарушений:

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________.


Срок устранения нарушений:  _____________________________________________.

Председатель комиссии



__________________ И.О. Фамилия

Члены комиссии:

Должность 





__________________ И.О. Фамилия

Должность 





__________________ И.О. Фамилия

Должность 





__________________ И.О. Фамилия

Должность руководителя 

проверяемого подразделения 


__________________ И.О. Фамилия

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 16 
к распоряжению Главы муниципального образования город Вольск
от 25.03.2019 г.  № 9-р
Форма журнала ознакомления

с положениями законодательства Российской Федерации о персональных данных, локальными правовыми актами, регламентирующими в Совете муниципальном образовании город Вольск обработку персональных данных
	№

п/п
	Фамилия, имя, отчество сотрудника
	Структурное подразделение,

должность
	Дата ознакомления,

подпись

	
	
	
	


Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 17
к распоряжению  Главы  муниципального                             образования город Вольск
от 25.03.2019 г.  № 9-р
Порядок уничтожения персональных данных
1. Документы, дела, книги и журналы учета, содержащие персональные данные, при достижении целей обработки, или при наступлении иных законных оснований, (например, утратившие практическое значение, а также с истекшим сроком хранения), подлежат уничтожению в соответствии с законодательством.

2. Уничтожение документов производится в присутствии всех членов комиссии, которые несут персональную ответственность за правильность и полноту уничтожения перечисленных в акте документов (состав комиссии утверждается распоряжением перед уничтожением персональных данных).

3. Отобранные к уничтожению материалы измельчаются механическим способом до степени, исключающей возможность прочтения текста и/или через термическую обработку (сжигание). После уничтожения материальных носителей членами комиссии  подписывается акт в двух экземплярах  и делается запись в журналах их учета.
4. Уничтожение информации на носителях необходимо осуществлять путем стирания информации с использованием программного обеспечения, установленного на персональной электронно-вычислительной машине с гарантированным уничтожением (в соответствии с заданными характеристиками для установленного программного обеспечения с гарантированным уничтожением).

5. Информация, содержащая персональные данные при достижении целей обработки или при наступлении иных законных оснований (например, утратившие практическое значение, с истекшим сроком хранения) в электронном виде, подлежит уничтожению в соответствии с действующим законодательством.

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 18
к распоряжению Главы 
  муниципального образования
город Вольск
от 25.03.2019 г.  № 9-р
Типовая форма акта 

об уничтожении носителей, содержащих персональные данные 
Комиссия в составе:

Председатель –  ____________________________________________________

Члены комиссии – __________________________________________________

провела отбор бумажных, электронных, магнитных и оптических носителей персональных данных и другой конфиденциальной информации (далее носители) и установила, что в соответствии с требованиями руководящих документов по защите информации указанные носители и информация записанная на них в процессе эксплуатации, в соответствии с действующим законодательством Российской Федерации, подлежит гарантированному уничтожению и составила настоящий акт о том, что произведено уничтожение носителей персональных данных в составе:
	№

п/п
	Дата
	Тип носителя
	Учетный номер носителя
	Категория информации
	Примечание

	
	
	
	
	
	


Всего носителей ____________________________________________

                                                        (цифрами и прописью количество)

На указанных носителях персональные данные уничтожены путем

____________________________________________________________________.

(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПДн уничтожены путем

___________________________________________________________________.

(разрезания/сжигания/размагничивания/физического уничтожения/ механического уничтожения / иного способа)

Председатель комиссии: _________________ /____________/

Члены комиссии: _________________ /_____________/

                               _________________ /____________/

Глава 

муниципального образования

город Вольск                                                                                   М.А.Кузнецов
Приложение № 19
к распоряжению  Главы
муниципального образования
город Вольск
от 25.03.2019 г.  № 9-р
Типовая форма журнала 
учета обращений граждан (субъектов персональных данных) по вопросам обработки персональных данных 
в Совете муниципальном образовании город Вольск
	Журнал начат «____» ______________________ 20___ г.
	Журнал завершен «____» ______________________ 20___ г.

	Должность
	Должность

	______________________ / ФИО должностного лица /
	______________________ / ФИО должностного лица /


	№ п/п
	Сведения о запрашивающем лице
	Краткое содержание обращения
	Цель запроса
	Отметка о предоставлении информации или отказе в ее предоставлении
	Дата передачи / отказа в предоставлении информации
	Подпись ответственного лица
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	 
	 
	 
	 
	 
	 
	 
	 


Глава 

муниципального образования

город Вольск                                                                                                                                                         М.А.Кузнецов
Приложение № 20 
к распоряжению Главы
 муниципального образования
город Вольск
от 25.03.2019 г.  № 9-р
Перечень лиц, имеющих право 

самостоятельного доступа в помещения Совета муниципальном образовании город Вольск, в которых ведется автоматизированная обработка персональных данных

	№

п/п
	№ кабинета, 
в котором ведется обработка персональных данных/ Наименование подразделения администрации ВМР
	Должность
	Фамилия, Имя, Отчество

	1.
	каб. № 1 
	Заместитель главы муниципального образования город Вольск – секретарь Совета 
	Долотова Ирина Геннадьевна


Глава 

муниципального образования

город Вольск                                                                                     М.А.Кузнецов
